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1 Entrega al Correo Argentinoy ala Direccion
Nacional Electoral de los Artefactos Binarios del
Sistema de Recuento Provisorio

Acto establecido para la entrega de los aplicativos desplegados durante los eventos electorales
de Argentina y dar cumplimiento al requerimienta del (i) Pliego de Condiciones Particulares para
¢l Servicio de Recuento Provisional de Resultados de fecha 20 de diciembre de 2018, y (ii) de

las Especificaciones Técnicas para la licitacién para la Transmision de Imagenes de Actas de
Escrutinio.

La clausula 7.2.2. Entregables, del Pliego de Condiciones Particulares para el Servicio de
Recuento Provisional de Resullados de fecha 20 de diciembre de 2018 prevé: (..) de
conformidad con la normativa vigente deberd ponerse bajo resguardo de la Justicia Nacional
Electoral una copia del saftware que se utilizard en cada jornada electoral {...)".
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2 Requerimiento

Entrega por parte det Correo Argentino de los aplicativos desplegados para las Elecciones
Primarias, Abiertas, Simultaneas y Obligaterias (en adelante, las ‘PASQ") de la Republica
Asgentina. La entrega debe realizarse en el plazo de 96 (novenia y seis) horas previas del inicio
del proceso electoral, con los recaudos correspondientes para proteger la propiedad intelectual
y la integridad de los mismos, y acompafiado del proceso de fijacion de la evidencia digital y el
proceso de auditoria posterior.
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3 Objetivos

Smartmatic deber realizar lo siguiente:

1. Recolectar 96 (noventa y seis) horas anies del proceso, los artefactos binarios de los
componentes del Sistema de Recuento Provisorio

2. Entregar de manera cifrada los binarios firmados digitalmente junto al digerido criptografico
(HASH]) de cada componente desplegado en las elecciones PASO

3. Facilitar auditorias posteriores y praveer todos los recaudos para preservar la propiedad
intelectual, la integridad y autenticidad de los artefactos binarios correspondientes a los
componentes desplegados del Sistema de Recuento Provisorio en el proceso electoral de
las PASO.

4,

Fijar en un acta de cadena de custodia de evidencia digita! el digerido criptografico (HASH)

cada artefacto binario €n conjunto con fa identificacién del medio de almacenamiento origen
y el medio de almacenamiento destine.
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4+ Componentes o utilitarios a utilizar:

(1] E! aigoritmo de sumarizacién criptografica SHA-ZSt_‘: ulilizando el aplicativo
SHA256SUM para validar integridad de cada binarios

(i) El atgoritmo de firmas digitales RSA utilizando el aplicativo GPG para validar
autenticidad,

{iii) La criplografia simétrica con AES 256 utilizando el aplicativo GPG para preservar
la confidencialidad del codigo fuente y binarios.

{iv) Los comandos propios del Sistema Operativo fusrfoinfishw para identificar los
servidores donde se extraen los binarios del sistema desplegado.

{v) 2 (dos) pendrives como medio de aimacenamiento externo y una laptop ‘
(laptop_recoleccidn_evidencia) como medio de extraccion, ejecucion de scripts,

almacenamiento intermedio, calculo de digeridos criptograficos, cifrado y copia de
entregables a discos de almacenamiento extemo.
[

{vi) El utilitario Docker para extraer de los binarios ulilizados en el ambiente de
produccion

(viij  Un acla de cadena de custodia de evidencia digital con e! digerido criptografico de

cada uno de los archivos entregados firmada por la Direccion Nacional Electoral
{DINE)

Para cumplir los objetivos descritos se han creado 2 (dos) procesos.

{i} El primero es el proceso de fijacién de la evidencia digital con todos los recaudos
para preservar integndad, autenticidad y confidencialidad;

(i) El segundo es el proceso de auditoria posterior,

Ambos procesos se describen a conlinuacién,
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5 Proceso de fijacién de la evidencia digital

El proceso de fijacion de evidencla digital es un protocolo que prevé la recoleccion 96 (noventa

y seis) horas antes de un proceso los artefactos binarios de los componentes desplegados para
la automatizacién de un proceso.

El protocolo de fijacién de la evidencia tiene como objetivo generar toda la evidencia necesaria
para facilitar procesos de auditonia posteriores.

Para garantizar la integridad de la evidencia recolectada y la autenﬁddqd: se utilizaran utglutaru:js
que permitiran obtener los digerides criptograficos, cifrar y firmar digitalmente la evidencia
recolectada, ademas de identificar la evidencia, el origen de la misma, para finalmente tener
todos los insumos para fijar 1a evidencia en un acta de cadena de custodia de evidencia digital
firmada por los responsables de Smartmatic y el Direccion Nacional Electoral {DINE) como ente

a cargo de la solucion y la firma del enle recepior como ente garante de la custodia de la
evidencia digital fijada.

£ i e \._,;* T,
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£1 proceso de fijacion de evidencia digital establece y describe los procesos de recoleccién,

cifrado, firma, almacenamiento, fijacion de evidencia y resguardo, asi coma los procedimientos
a seguir para la ejecucién de cada proceso

5.1 Proceso de Recoleccidon

El proceso de recoleccion consiste en recolectar todos los artefaclos binarios del Sistema de
Recuento Provisorio. Para a recoleccion se debe seguir el siguiente procedimiento:

Procedimiento de Recoleccién

En el pendrive se debera cargar los scripts de extraccion previamente validados por el Correo
Argentino.

1. Conectas el pendrive a la laptop_recoleccién_evidencia
2. Crear la carpeta en /homelusuario_auditoria/binarios

3. Descargar en/home/usuario_auditoria/binarios los binarios de los componentes
desplegados para las elecciones PASO utilizando el script extraccion

5.2 Proceso de Cifrado y Firmado

1. Ejecutar los utilitarios para cifrar y luego firmar los entregables.

5.3 Proceso de Almacenado

1. Copiar los binarios ciftados en el disco de almacenamiento exierno junto a sus firmas
digitates y digerido criptografico
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5.4 Proceso de Fijacion de evidencia

1, Akrir el archive Acta de cadena de custodia

2. Enla seccion de Artefactos recolectados se debera describir el artefacto recolectado junto a
su digerido criptografico

3. Imprimir acta de cadena de custodia.

4. Firmarcon la firma manuscrita de cada responsable de la fiiacion gIe l;_evidencia y los
aprobadores del contenido del acta de cadena de cuslodia de evidencia digital

5.5 Proceso de Aceptacién y Resguardo

Ei proceso de aceptacion y resguardo es ejecutado por el ente receptor de la evidencia digital,
de manera comoborar que los artefactos recibidos corresponden con los artefactos descritos
en el acta de cadena de custodia.

1. Firmar con la firma manuscrita del responsable de la recepcién de la evidencia.

2. Almacenar acta de cadena de custodia y medio de aimacenamiento con los artefactos en el
sobre dispuesto para el resguardo de la evidencia.
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6 Proceso de auditoria posterior

La auditoria posterior es el protocolo disefiado para audilar los artefactos binarios de los
componentes desplegados para la automatizacion de un proceso.

itori jor ti jeti i i idad y autenticidad de los
El orotocolo de auditoria posterior tiene como objetivo validar la mt_egnd? 'a
binparios resguardados generados por el proceso de fijacién de evidencia digital y compararios

con los binarios a fin comparar la autenticidad e integridad de ambos artefactos.

Una vez validada la autenticidad e integridad de los artefactos, se ejecutaran las auditorias
correspondientes.

El proceso de audiloria posterior establece y describe los procesos de extraccion, yalidacién de
firmas, descifrado, despliegue, comparacion de ambientes, auditoria y emision de informe.

6.1 Proceso de Extraccion

El proceso de extraccién consiste en abrir los sabres de resguardo del acta de cadena de
custodia de evidencia digital y el disco de aimacenamiento extemno.

Revisar los datos de identificacién del disco de almacenamiento extemno.

Conectar el disco de almacenamiento externo en la maguina dispuesta para el proceso de

validacién de integridad y montario como dispositivo de solo lectura en el direclorio
imnUYUSB_Evidencia.

Validar que la llave publica coincide con la llave publica indicada en el Acta de cadena de
custodia.

6.2 Proceso de Validacion de firmas

Validar las firmas de los artefactos firmados en el dispositivo con la llave piblica fij
de cadena de custodia p ijada en el acta

Calcular los digeridas criptograficos con SHA256SUM de todos los artefactos y ¢
registrados en el acta de cadena de custodia. y comparar con los

6.3 Proceso de Descifrado

Descifrar tos artefactos cifrados identificados en el acta de cadena de custodi i i
Ao . sl : stodia d
digital utilizando el utilitario GPG #gpg -o file.bxt.gpg —symmetric —cipher-algo AE|82 :6%\?:?;‘@5:

Colocar los primeros 16 (dieciséis) caracteres Smartmatic ieciséi
caracteres de la Direccion Nacional Electoral. ¥ los sEgundos: 16 (dwcisdis)
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6.4 Proceso de Despliegue y validacidn

Cargar los artefactos binarios en la maquina dispuesta para la auditoria ejecutando el comando.

Validar los binarios extraldos y los binarios desplegados.

6.5 Proceso de Auditoria

Este proceso es }ealizado por entes externos al Correo Argentino a fin de corroborar la integridad
y funcionalidades del sistema.

8.6 Proceso de emision de informes

El proceso de auditoria debe generar un informe detallando los haliazgos y recomendaciones,

posterior a la auditoria se debe resguardar nuevamente siguiendo el proceso de fijacion de
evidencia descrito en la seccion anterior.
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7 Anexo

7.1 Acta de Cadena de Custodia de Evidencia Digital
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Acta de cadena de custodia de evidencia digital

Elecciones PASO Agosto 2019

L"’ga’)‘ Fecha: l Buenos Aires, 07 de Agosto de 2019 T S 4 o

DESCRIPCION DE LA EVIDENCiA D{GITAL

: Tar By Sie I L
W ,.4.-':-;,,,'**.‘;,., SR Dnglde 4 . i

N presente documento contlene Ios artefactos bmanos recnlectados de la “solucion electoral desplegada para Ias
elecciones PASQ, ubicados en el centro de datos del correo Argentlno en Barracas

T DATOSDELOS REC_OL’VE(.:TORE‘_S_‘__

NOMBREYAPELUDO T DNUPasaporte | ..o 2indelat

2 - TR e s
i . R e S e, T LT i e d 23 St CAS Babuspgdois —.fn‘i-n_ B T L P S e YT

JE" ry Rondon

Especuahsta Infraestructura Smartmatic

Juan Osio

Especaallsta Infraestruciura Smartmat:c

ARTEFACTOS RECOLECTADOS

" Componente
Relacionado

Nombre det Archivo HASH

g S e bae e ol
Y i ko o Lt el ey

RCT rct.war

3H508c4662b9c823865469daafed6bd00BS5F

bbaZ56fed38lasSed3aab69d5t4e
Pendrive REC1

arg-1901-emp.war

- Marca: SanDisk
216144d74acfa26c016046d16bcB0I54f0d01 | - Capacidad: 32GB

58235011201c4bba62b43c37065 - Serial:
EMP 0401bat41b11893d8CI7b714c5cce
80271c46365d284be 14136148d0c9
arg-1901- d18bcSbBeddebci097859¢08f37814791a0f |  22979d2000000000000000000002
listener.war d5ccB9af205997a82a5d2acchd0c 0966h3500967b18915581076a26f6

O0b

Listado de listado_hash_cnt1_ | b685b99adeSb6a74i0ae1di06838366afb30

HASH RCT.txt 91780/b3d33bR275d6a15i6eee2e
. : Herramientas utihzadas para ia recoleccion - . '
B Nombre ’ ’Ve.rrv,ién . " T r S T Funcuén T g
,sHA2568UM 8.28 Cmculo de dlgendo cnpmgraﬁco SH AZS;B Gk Eiader,
GPG 224 Cifrado y Firmado de artefacios
Ishw B.02.18 Utilitario Linux para obtener informacién del hardware
”EASH 4.4.19 Utifitasio Linux para la ejecucisn de instrucciones del sistema operativo
| Aprobado por. . Entldad - | Fechar - . | AT /} _ -
Andrés Rombola Smartmanc 07/08/2019 (7
\L;—"-\.y
Y { [
Recibido por. .. .Entidad -~ .| .. Fecha: . | . . T e -
: R dngo Conte = S THRRNE TN USSR SIS MRS IOy S SHS TRL ST TR d SZ‘?Z' S/ AT ,,- p
o
|
o ke DINE 07/08/2019 %/ L

pIRES

T J‘-A Rmn____
fy, ROD CONTED

YOA NACIHNAL ELECIORAL .

T WL mmm"‘m
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